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1. Wstęp

ABC ANON pozwala na anonimizację dowolnych dokumentów (w tym dokumentów skanowanych). Cha-

rakteryzuje się łatwością obsługi, elastycznością i dużym zakresem funkcjonalności. Dzięki wbudowanym

słownikom oraz regułom anonimizacji, aplikacja samodzielnie rozpoznaje odpowiednie frazy w treści

dokumentu i automatycznie je anonimizuje. Pozwala to na znaczną oszczędność czasu i zmniejszenie

pracochłonności podczas utajniania danych. Ponadto do treści wyłączonych z jawności możliwe jest do-

danie przypisów. Dokument po anonimizacji można podpisać elektronicznie ("za zgodność z orygina-

łem”). ABC ANON jest niezastąpiony wszędzie tam, gdzie mamy potrzebę dokonania anonimizacji doku-

mentów umieszczanych w BIP, jak również przekazywanych na zewnątrz instytucji w innym trybie.

Podstawowe funkcjonalności:

üspełnienie wymogów wynikających z art. 8 ust. 5 ustawy z dnia 6 września 2001 r.  o dostępie do

informacji publicznej –  dodawanie przypisów zawierających informację o zakresie wyłączenia

oraz podstawie prawnej wyłączenia jawności (przypisy mogą być dodawane zarówno do doku-

mentów edytowalnych, jak i nieedytowalnych oraz do skanów!);

üzapewnienie pełnego bezpieczeństwa – dokument wskazany do anonimizacji jest najpierw ko-

piowany; w trakcie anonimizacji możliwość zmiany treści jest zablokowana;

üobsługa popularnych formatów edytowalnych (DOC, DOCX, RTF), nieedytowalnych (PDF) jak

i dokumentów skanowanych, w tym także poddanych OCR;

üautomatyczne rozpoznanie treści podlegającej anonimizacji – zgodnie z zasadami wynikający-

mi z wybranego trybu anonimizacji (z możliwością dokonania dowolnych zmian);

ümożliwość ręcznego dodawania oraz usuwania fraz podlegającym wyłączeniu jawności;

übardzo wygodna i prosta praca nad anonimizowanym  dokumentem – treści, których jawność

ma zostać wyłączona, są wyróżnione innym tłem, ale w pełni widoczne dla użytkownika;

üpodpis elektroniczny – dokument „po anonimizacji” można podpisać bezpiecznym podpisem

elektronicznym (potwierdzenie zgodności z oryginałem w zakresie treści nie objętych anonimi-

zacją).
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2. Opis interfejsu

2.1. Ekran startowy

Domyślnym widokiem po uruchomieniu aplikacji ABC ANON jest widok zakładki Nowy. Możemy go po-

dzielić na trzy sekcje:
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1. lewe menu - z jego poziomu uzyskujemy dostęp do ustawień aplikacji, instrukcji obsługi oraz

aktualizacji. Istnieje także możliwość wysłania zgłoszenia błędu lub propozycji zmian do pro-

ducenta systemu. W tym celu klikamy na opcję Wyślij zgłoszenie Wyświetlone zostanie okno,

w którym uzupełniamy treść (informacje o użytkowniku zostaną automatycznie pobrane

z Ustawienia -> Dane użytkownika ). Wiadomość wysyłamy poprzez kliknięcie na przycisk

Wyślij zgłoszenie do zespołu BOK.

2. opcje pracy z dokumentem;

3. opisowe informacje dotyczące działania poszczególnych opcji pracy z dokumentem.

55
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2.2. Widok roboczy

Po wczytaniu dokumentu do anonimizacji, zostanie wyświetlony widok roboczy, w którym wyróżniamy

cztery sekcje:

1. Narzędzia główne - na zakładce znajdują się funkcjonalności związane z pracą nad dokumen-

tem:

a) Zapisz dokument roboczy / Zapisz dokument roboczy jako – pozwala zapisać aktualnie

otwarty dokument.

b) Rozpoznaj automatycznie – wybranie ikony powoduje wyświetlenie okna wyboru obsza-

rów anonimizacji oraz umożliwia uruchomienie automatycznego oznaczenia treści wyłączo-

nych z jawności  (więcej w dziale Tryb ręczny ).

c) Przywróć jawność zaznaczonych – po wybraniu przycisku mamy możliwość przywrócenia

jawności danych wskazanych wcześniej przez użytkownika.

d) Przywróć jawność wszystkich – po wybraniu przycisku mamy możliwość przywrócenia

jawności wszystkim zanonimizowanym wcześniej elementom.

e) Znajdź i zanonimizuj – po wpisaniu frazy program wyszuka w dokumencie daną treść i ją

zanonimizuje.

f) Znajdź i przywróć jawność – po wpisaniu frazy, program wyszuka w dokumencie daną

treść i przywróci jej jawność.

g) Tryb uproszczony - umożliwia szybkie wyłączenie z jawności treści o takim samym typie.

Włączenie trybu sprawia, że zaznaczony kursorem tekst będzie automatycznie anonimizo-

wany jako wskazany typ (więcej w dziale Tryb ręczny ).

h) Anonimizuj jako – pozwala na wybór typu anonimizowanego obszaru, pole zostaje odblo-

kowane po włączeniu Trybu uproszczonego.

17
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i) Dodaj przypis – umożliwia wstawienie przypisu dla zaznaczonego w tekście elementu.

j) Usuń przypis – umożliwia usunięcie przypisu z zaznaczonego elementu. 

k) Usuń wszystkie przypisy – usuwanie wszystkich dodanych przypisów.

l) Eksportuj dokument po anonimizacji – eksportuje dokument po anonimizacji do pliku

PDF.

2. Panel nawigacji - w panelu znajduje się lista elementów treści dokumentu oznaczonych jako

niejawne. W zestawieniu znajduje się także informacja o rodzaju elementu oraz metodzie ano-

nimizacji.

3. Treść dokumentu - w sekcji wyświetlana jest treść anonimizowanego dokumentu. Frazy roz-

poznane przez system lub oznaczone przez użytkownika jako podlegające wyłączeniu jawności

podświetlone są na kolor żółty. Po kliknięciu na taki element zostanie on dodatkowo oznaczo-

ny ramką, w Panelu nawigacji zostanie podświetlona odpowiednia pozycja, a w Opcjach ob-

szaru anonimizacji wyświetlone zostaną szczegóły anonimizacji elementu. Po przejściu na za-

kładkę Podgląd otrzymujemy widok dokumentu z ukrytą treścią elementów niejawnych.

4. Opcje obszaru anonimizowanego - po kliknięciu na tekst podświetlony na żółto w treści do-

kumentu, w sekcji wyświetlone zostaną szczegółowe informacje dotyczące typu rozpoznanego

elementu, metodzie animizacji oraz przypisach. Istnieje także możliwość dodania własnej treści

przypisu, zmiany sposobu anonimizacji oraz zastosowania modyfikacji do wszystkich obszarów

danego typu.
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3. Anonimizacja dokumentów

W celu anonimizacji wybranego dokumentu, w zakładce Nowy należy wskazać tryb anonimizacji:

1. Pełna anonimizacja (zaczernienie) - tworzy nowy plik na podstawie wybranego dokumentu

i automatycznie anonimizuje rozpoznane frazy w pełnym zakresie danych podlegających wyłą-

czeniu jawności (m.in. dane osobowe, daty, kwoty, numery kont bankowych, numery KRS

i REGON, adresy stron www). Rozpoznane dane anonimizowane są poprzez zaczernienie

2. Pełna anonimizacja (zaczernienie / inicjały) - tworzy nowy plik na podstawie wybranego do-

kumentu i automatycznie anonimizuje rozpoznane frazy w pełnym zakresie danych podlegają-

cych wyłączeniu jawności (m.in. dane osobowe, daty, kwoty, numery kont bankowych, numery

KRS i REGON, adresy stron www). Rozpoznane imiona i nazwiska są anonimizowane poprzez

zastąpienie ich inicjałami Pozostałe dane anonimizowane są poprzez zaczernienie.

3. Dane osobowe - tworzy nowy plik na podstawie wybranego dokumentu i automatycznie ano-

nimizuje rozpoznane dane osobowe (imię i nazwisko, PESEL, nr dowodu osobistego, adres

email, nr paszportu). Imię i nazwisko zastępowane jest  inicjałami, zaś pozostałe dane są za-

czerniane.

4. Dane adresowe - tworzy nowy plik na podstawie wybranego dokumentu i automatycznie ano-

nimizuje rozpoznane dane adresowe (miejscowość, ulica, adres email, adres www, kod poczto-

wy) poprzez ich zaczernienie

5. Tryb ręczny - tworzy nowy plik na podstawie wybranego dokumentu. Użytkownik ręcznie do-

konuje anonimizacji wybranych treści.
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Dokument podlegający anonimizacji możemy także przeciągnąć do programu
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lub wybrać opcję Anonimizuj z menu kontekstowego po kliknięciu prawym przyciskiem myszy na pliku. 

W obu przypadkach automatyczna anonimizacja wykonana zostanie w trybie wskazanym jako domyślny

w zakładce Ustawienia -> Ogólne .

Uwaga.

Po wczytaniu pliku do anonimizacji system tworzy jego kopię, nie anonimizujemy oryginalnego pliku.

Cały proces anonimizacji odbywa się na skopiowanym pliku, dzięki czemu zawsze mamy możliwość

wyświetlenia oryginału bez naniesionych zmian.

3.1. Tryb Pełna anonimizacja

Tryb pełnej anonimizacji dokonuje automatycznej anonimizacji dokumentu w pełnym zakresie danych

podlegających wyłączeniu jawności. Wszystkie rozpoznane dane są automatycznie zaczerniane. Użytkow-

nik ma możliwość ręcznej korekty dokumentu.

48
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Po wybraniu opcji Nowy –> Pełna anonimizacja (zaczernienie),

zostanie wyświetlone okno, w którym należy wskazać plik do anonimizacji w formacie: PDF, PDF - skan,

doc, docx, rtf. 

Po kliknięciu na Otwórz, wyświetlony zostanie widok roboczy. Dla dokumentu nieskanowanego w forma-

cie DOC, DOCX, PDF automatycznie wyszukane zostaną obszary podlegające anonimizacji:

ü imiona i nazwiska;

ünumery dowodu osobistego;

ünumer paszportu;

ünumery PESEL;

ünazwy miejscowości;

ünazwy ulic;
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ükody pocztowe;

üdaty;

ükwoty PLN, EUR, USD;

üwartości procentowe;

ünumery kont bankowych;

ünumery telefonów;

üadresy email;

üadresy stron www;

ünumery: KRS, REGON, NIP.

Tekst, rozpoznany jako dane podlegające wyłączeniu jawności, podświetlony zostanie na żółto. Ponadto

zestawienie zanonimizowanych treści wyświetlone zostanie w Panelu nawigacji po lewej stronie doku-

mentu.
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Kliknięcie na rozpoznany element tekstu powoduje podświetlenie odpowiedniej pozycji w Panelu nawi-

gacji oraz wyświetlenie szczegółowych informacji dotyczących sposobu anonimizacji w sekcji Opcje ob-

szaru anonimizowanego.

Po kliknięciu na zakładkę Podgląd, wyświetlony zostanie widok dokumentu z ukrytymi danymi podlegają-

cymi anonimizacji. W celu powrotu do obszaru roboczego, klikamy na zakładkę Edytuj.

Użytkownik może dokonać ręcznej korekty dokumentu poprzez przywrócenie jawności dla określonych

elementów (więcej w Przywracanie jawności treści ) lub poprzez zanonimizowanie dodatkowych da-34
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nych (więcej w Tryb ręczny  -> Znajdź i zanonimizuj, Ręczne wyłączenie jawności, Tryb uproszczo-

ny).

3.2. Tryb Dane osobowe / Dane adresowe

Tryb Dane osobowe  dokunuje anonimizacji dokumentu w zakresie danych osobowych takich jak: 

ü imię i nazwisko, 

üPESEL, 

ünr dowodu osobistego, 

üadres email, nr paszportu. 

Imiona i nazwiska zastępowane są inicjałami, zaś pozostałe dane są automatycznie zaczerniane. Użyt-

kownik ma możliwość ręcznej korekty dokumentu.

Tryb Dane adresowe dokonuje anonimizacji dokumentu w zakresie danych adresowych, takich jak: 

ümiejscowość, 

üulica, 

üadres email, 

üadres www, 

ükod pocztowy.

Jawność danych jest ukrywana poprzez ich zaczernienie. Użytkownik ma możliwość ręcznej korekty doku-

mentu.

Po wybraniu opcji Nowy –> Dane osobowe / Dane adresowe,

17



ABC ANON

© 2020 ABC PRO 15

zostanie wyświetlone okno, w którym należy wskazać plik do anonimizacji w formacie: PDF, PDF - skan,

doc, docx, rtf.

Po kliknięciu na Otwórz, wyświetlony zostanie widok roboczy. Dla dokumentu nieskanowanego w forma-

cie DOC, DOCX, PDF automatycznie wyszukane zostaną obszary podlegające anonimizacji.
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Kliknięcie na rozpoznany element tekstu powoduje podświetlenie odpowiedniej pozycji w Panelu nawi-

gacji oraz wyświetlenie szczegółowych informacji dotyczących sposobu anonimizacji w sekcji Opcje ob-

szaru anonimizowanego.

Po kliknięciu na zakładkę Podgląd, wyświetlony zostanie widok dokumentu z ukrytymi danymi podlegają-

cymi anonimizacji. W celu powrotu do obszaru roboczego, klikamy na zakładkę Edytuj.

Użytkownik może dokonać ręcznej korekty dokumentu poprzez przywrócenie jawności dla określonych

elementów (więcej w Przywracanie jawności treści ) lub poprzez zanonimizowanie dodatkowych da-34
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nych (więcej w Tryb ręczny  -> Znajdź i zanonimizuj, Ręczne wyłączenie jawności, Tryb uproszczo-

ny).

3.3. Tryb ręczny

Tryb ręczny umożliwia użytkownikowi samodzielną anonimizację dokumentu. Po wybraniu opcji Nowy

- >  Tryb ręczny,

wyświetlone zostanie okno, w którym wskazujemy plik do anonimizacji w formacie: PDF, PDF - skan, doc,

docx, rtf.

17
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Dokument zostanie wyświetlony w widoku roboczym, ale jego treść nie zostanie automatycznie przeana-

lizowana pod kątem fraz podlegających anonimizacji. Użytkownik może wyłączyć jawność wybranych

treści korzystając z poniższych sposobów.

Rozpoznawanie automatyczne 

Po kliknięciu na opcję Rozpoznawanie automatyczne, 
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wyświetlone zostanie okno z dwoma zakładkami:

1. Wybór zasobów - w zakładce dostępna jest lista typów rozpoznawanych danych. W celu wska-

zania treści do anonimizacji, należy zaznaczyć pole wyboru przy odpowiedniej nazwie. Odzna-

czenie pola wyboru spowoduje nieuwzględnianie danego typu treści podczas anonimizacji da-

nych (dane anonimizowane są zgodnie z ustawieniami w dziale Słowniki ).49
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2. Opcje anonimizacji - w zakładce możemy wskazać zakres stron podlegających anonimizacji.

Funkcja Uwzględnij walidatory systemowe dodatkowo sprawdza poprawność ciągu znaków

rozpoznawanych jako NIP, REGON, PESEL, numer dowodu osobistego, numer paszportu. Opcja 

Unikaj tworzenia zduplikowanych obszarów powoduje oznaczenie polem tylko obszarów

w treści dokumentu, które wcześniej nie były rozpoznane jako wyłączone z jawności (rozpozna-

ny wcześniej tekst nie podlega ponownemu oznaczeniu).
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Po kliknięciu na opcję Rozpocznij, rozpoznane dane zostaną oznaczone kolorem żółtym.
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Znajdź i zanonimizuj

Jawność treści można wyłączyć za pomocą funkcji Znajdź i zanonimizuj, dostępnej z poziomu narzędzi

głównych.

Po kliknięciu na opcję, otwarte zostanie okno, w którym wpisujemy szukaną frazę i określamy typ anoni-

mizowanego tekstu. Wybranie klawisza Enter spowoduje wyszukanie tekstu. Następnie możemy postąpić

na dwa sposoby:
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üwybrać opcję Anonimizuj (1A) oraz Znajdź następny (1B). Czynność wykonujemy ponownie

dla wszystkich odnalezionych elementów;

üwybrać opcję Anonimizuj wszystko (2) - wszystkie wyszukane frazy zostaną automatycznie za-

nonimizowane.

Ręczne wyłączenie jawności

W celu ręcznego wyłączenia jawności tekstu, zaznaczamy odpowiednią frazę lewym przyciskiem myszy.
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Po kliknięciu prawym przyciskiem myszy, wyświetlone zostanie menu kontekstowe z listą typów anonimi-

zowanych treści.

Po wybraniu odpowiedniego typu, zaznaczona treść zostanie zanonimizowana oraz oznaczona kolorem

żółtym.
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Tryb uproszczony

Tryb uproszczony pozwala na szybkie wyłączenie z jawności treści o takim samym typie. 

Po kliknięciu na opcję Tryb uproszczony (opcja znaczona na obrazku powyżej), w polu Anonimizuj jako

wskazujemy typ treści wyłączonej z jawności.
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Po zaznaczeniu tekstu w treści dokumentu lewym przyciskiem myszy, zostanie on zanonimizowany

i oznaczony kolorem żółtym.

Następnie możemy w analogiczny sposób zaznaczyć i wyłączyć jawność kolejnych fraz.

3.4. Przypisy

Elementy, które anonimizujemy mogą zostać opatrzone przypisami. Dodane przypisy zostaną wygenero-

wane na ostatniej, dodatkowej stronie zanonimizowanego dokumentu. Predefiniowane typy przypisów
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(dla których podstawą prawną jest art. 5 ustawy z dnia 6 września 2001 r. o dostępie do informacji pu-

blicznej) to:

üPrywatność osoby fizycznej,

üTajemnica przedsiębiorcy,

üOchrona informacji niejawnych,

üOchrona innych tajemnic ustawowo chronionych.

Użytkownik ma także możliwość dodawania własnych przypisów.

Dodawanie przypisów

Wyróżniamy cztery sposoby dodawania przypisów do anonimizowanej treści:

1. poprzez opcję Dodaj przypis – w Panelu Nawigacji lub w treści dokumentu zaznaczamy od-

powiednie pole lub pola wyboru, a  następnie z zakładki Narzędzia główne wybieramy opcję

Dodaj przypis.
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Wyświetlone zostanie okno, w którym możemy wskazać przypis obecny już w systemie (1) (Usta-

wienia -> Przypisy ) lub napisać własny tekst przypisu po kliknięciu na Podaj jednorazowo (2).

W celu dodania przypisu, klikamy na przycisk Wybierz (3).

51
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2. poprzez menu kontekstowe - klikamy na pole podlegające anonimizacji (podświetlone na

żółto w treści dokumentu) prawym przyciskiem myszy. Następnie z menu kontekstowego wy-

bieramy Dodaj przypis. Wyświetlone zostanie okno jak w opisie powyżej. Dalsze postępowa-

nie jest analogiczne jak w punkcie 1.

3. automatycznie – w Trybie ręcznym podczas oznaczania treści anonimizowanych, aplikacja

dodaje odpowiednie przypisy zgodnie typem danych (konfiguracja w Ustawienia -> Słowni-

ki) .49
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4. poprzez sekcję Opcje obszaru anonimizowanego - po kliknięciu na pole podlegające anoni-

mizacji (podświetlone na żółto w treści dokumentu), w  Opcjach obszaru anonimizowanego

wyświetlone zostaną szczegółowe informacje dotyczące wskazanej frazy. W dziale Przypisy

możemy uzupełnić nazwę oraz treść przypisu.
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Wizualizacja przypisów

W widoku roboczym informacja o przypisie wyświetlana będzie w panelu Opcje obszaru anonimizowa-

nego.

W podglądzie oraz w wyeksportowanym zanonimizowanym pliku, treść przypisów widoczna będzie na

dodatkowej stronie, po treści dokumentu właściwego.



ABC ANON

© 2020 ABC PRO 32

Elementy, do których dodano przypisy, posiadać będą numery tychże przypisów jako indeksy górne.

Usuwanie przypisów

Aplikacja pozwala na usuwanie przypisów na kilka sposobów:

1. poprzez opcję Usuń przypis – w treści dokumentu zaznaczamy odpowiednie pole lub w Pa-

nelu Nawigacji zaznaczamy pole / pola wyboru przy odpowiednich pozycjach, a następnie z

zakładki Narzędzia główne wybieramy opcję Usuń przypis.
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2. poprzez menu kontekstowe - klikamy na pole podlegające anonimizacji (podświetlone na

żółto w treści dokumentu) prawym przyciskiem myszy. Następnie z menu kontekstowego wy-

bieramy Usuń przypis. 

2. hurtowo poprzez opcję Usuń wszystkie przypisy - po wybraniu opcji Usuń wszystkie przy-

pisy z zakładki Narzędzia główne, wszystkie przypisy dodane do obszarów zanonimizowanych

zostaną usunięte z dokumentu.
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3.5. Przywracanie jawności treści

Jawność treści, oznaczonej jako podlegająca anonimizacji, może zostać przywrócona na kilka sposobów:

1. Przywróć jawność wszystkich - po kliknięciu na opcję, jawność wszystkich zanonimizowanych

elementów zostanie przywrócona;

2. Przywróć jawność zaznaczonych - w panelu Nawigacji zaznaczamy pola wyboru przy odpo-

wiednich pozycjach, następnie z zakładki Narzędzia główne wybieramy Przywróć jawność za-

znaczonych. Wyświetlony zostanie komunikat z potwierdzeniem wykonania czynności.
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3. Znajdź i przywróć jawność - po kliknięciu na opcję Znajdź i przywróć jawność na zakładce

Narzędzia główne, wyświetlone zostanie okno, w którym wpisujemy frazę do wyszukania.

Wybranie klawisza Enter spowoduje wyszukanie tekstu. Jawność treści możemy przywrócić hurto-

wo poprzez opcję Przywróć jawność wszystkim (2) lub pojedynczo poprzez wybranie Przywróć

jawność (1A) i przejście do kolejnego, wyszukanego wyniku poprzez Znajdź następny (1B).
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4. Menu kontekstowe - klikamy prawym przyciskiem myszy w pole podlegające aninimizacji

(podświetlone na żółto) prawym przyciskiem myszy, a następnie wybieramy z menu konteksto-

wego Przywróć jawność treści.

5. Poprzez dwuklik - poprzez dwukrotne kliknięcie lewym przyciskiem myszy w polu zanonimizo-

wanego tekstu (obszar podświetlony na żółto) przywracamy jawność danej treści.
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3.6. Zapis i eksport zanonimizowanego dokumentu

Zapis i otwarcie pliku roboczego

W celu zapisania pliku, z zakładki Narzędzia główne wybieramy opcję Zapisz dokument roboczy.

Wyświetlone zostanie okno, w którym wskazujemy lokalizację zapisu pliku.
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Dokument zapisany zostanie z rozszerzeniem .anon
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Dokument możemy otworzyć poprzez dwukrotne kliknięcie na niego lewym przyciskiem myszy lub po-

przez aplikację z poziomu zakładki Otwórz -> Przeglądaj / Ostatnio używane.

Eksport zanonimizowanego dokumentu

W celu zapisania pliku z zanonimizowaną treścią, wybieramy opcję Eksportuj dokument po anonimiza-

cji, a następnie wskazujemy typ pliku - PDF lub PDF skan.
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Wyświetlone zostanie okno, w którym wskazujemy lokalizację zapisu pliku.

Następnie wyświetlony zostanie okno z pytaniem o złożenie podpisu elektronicznego.
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Podpis dokumentu nie jest obligatoryjny. Po złożeniu podpisu lub pominięciu tego kroku, zostanie wy-

świetlony plik PDF ze zanonimizowaną treścią.

Zapisany plik PDF posiada rozszerzenie .anonymised.pdf
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3.7. Podpis elektroniczny

ABC ANON umożliwia złożenie podpisu elektronicznego na zanonimizowanym dokumencie (za zgod-

ność z oryginałem). Po wybraniu przycisku Eksportuj dokument po anonimizacji, 

wyświetlone zostanie okno z pytaniem dotyczącym złożenia podpisu elektronicznego.
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Po wybraniu przycisku Tak, wyświetlone zostanie okno z listą certyfikatów zainstalowanych w systemie.

Wskazujemy odpowiedni certyfikat poprzez kliknięcie na niego. 
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W kolejnym kroku dostępne są następujące opcje:

üPokaż pieczęć podpisu - umożliwia dodanie do pliku PDF graficznego symbolu podpisu z da-

nymi osoby podpisującej plik (PAdES). Informacje o podpisie generowane są w miejscu ozna-

czonym przez użytkownika w kolejnym kroku składania podpisu.

üPobierz dane osoby podpisującej z certyfikatu - imię i nazwisko osoby podpisującej pobiera-

ne jest z certyfikowanego podpisu kwalifikowanego. 

üImię i nazwisko osoby podpisującej - pole aktywne po odznaczeniu opcji Pobierz dane osoby

podpisującej z certyfikatu; możliwość samodzielnego wpisania imienia i nazwiska osoby pod-

pisującej.

üPowód podpisu - tekst widoczny będzie w szczegółach podpisu.

üMiejsce złożenia podpisu - miejscowość widoczna będzie w szczegółach podpisu.
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üZa zgodność z oryginałem -  tekst wyświetlany w graficznym symbolu podpisu na pliku PDF.
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W przypadku zaznaczenia opcji Pokaż pieczęć, w kolejnym etapie zaznaczamy obszar, w którym wyświe-

tlana będzie informacja o podpisie. W tym celu, na wybranym przez nas fragmencie podglądu strony, kli-

kamy lewym przyciskiem myszy i przytrzymując go, oznaczamy pole symbolu graficznego. Od wysokości

pola zależy wielkość czcionki na pieczęci. Po zwolnieniu lewego przycisku myszy, wyświetlony zostanie

tekst informujący o podpisie oraz kształt zaznaczonego przez nas obszaru w kolorze czerwonym, w któ-

rym  powinna znajdować się cała treść pieczęci.

Po kliknięciu na Finish, wyświetlone zostanie okno, w którym wpisujemy numer PIN.
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Po złożeniu podpisu, wyświetlony zostanie plik PDF ze zanonimizowaną treścią.

4. Ustawienia aplikacji

Ustawienia aplikacji dostępne są z poziomu zakładki Ustawienia (ekran startowy aplikacji).
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4.1. Ogólne

W zakładce Ogólne istnieje możliwość zmiany wersji językowej aplikacji, wyboru domyślengo trybu ano-

nimizacji dokumentów otwieranych z menu kontekstowego oraz dla plików "przeciaganych" do progra-

mu (więcej w dziale Anonimizacja dokumentów ). Użytkownik może także zmienić domyślną grafikę

używaną w wizualizacji podpisu elektronicznego na pliku PDF (PAdES).

8
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4.2. Słowniki

W zakładce Słowniki znajduje się lista typów danych rozpoznawanych jako treści podlegające anonimi-

zacji. Przy każdym typie widoczna jest ikona , umożliwiająca wyświetlenie po prawej stronie ustawień

dla elementu.

W zakładce Ustawienia anonimizacji możemy ustalić sposób anonimizacji treści rozpoznawanych

w Trybie ręcznym:

1. Metoda anonimizacji - możliwość wyboru sposobu ukrycia danych niejawnych - zakrycie, ini-

cjały, tekst.

2. Kolor tła - możliwość wyboru koloru zakrycia danych niejawnych.

3. Kolor czcionki - możliwość wyboru koloru czcionki, w przypadku zastosowania metody anoni-

mizacji - tekst.

4. Tekst frazy w dokumencie po anonimizacji - możliwość wpisania własnej treści ukrywające

dane niejawne, w przypadku zastosowania metody anonimizacji - tekst.
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W zakładce Dane użytkownika istnieje możliwość wpisana własnych fraz, które obejmować będzie ano-

nimizacja (program korzysta z określonej puli danych, w przypadku braku rozpoznawania określonego

tekstu, należy wprowadzić go do systemu ręcznie). Zmiany zatwierdzamy poprzez wybranie klawisza En-

ter lub kliknięcie kursorem w inne miejsce tabeli (w takiej sytuacji automatycznie utworzony zostanie no-

wy, pusty wiersz). 

W typie Słownik użytkownika możemy wpisać samodzielnie tekst niezakwalifikowany do żadnego z do-

stępnych typów, który także będzie podlegać automatycznej anonimizacji. Dane uzupełnione w Słowni-

ku wykluczeń nie będą rozpoznawane przez program jako obszary podlegające anonimizacji. 
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4.3. Przypisy

W zakładce Ustawienia -> Przypisy wyświetlane są przypisy systemowe (niepodlegające edycji) oraz

przypisy dodane przez użytkownika (podlegające edycji).

W celu dodania nowego przypisu, wybieramy opcję Dodaj nowy przypis, zaznaczoną na obrazku powy-

żej. Wyświetlone zostanie nowe okno, w którym uzupełniamy dane.
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Nowy przypis zostanie wyświetlony jako ostatnia pozycja na liście.

Nowy przypis wyświetlony zostanie także na liście dodawania przypisu podczas pracy z dokumentem.
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W zakładce Przypisy istnieje także możliwość dodania nazwy organu, który dokonał wyłączenia jawności

danych. Nazwę organu wpisujemy w pole oznaczone na obrazku poniżej.

Nazwa organu, który dokonał wyłączenia jawności, wyświetlona zostanie jako pierwsza pozycja w sekcji

"Przypisy wyłączenia jawności" w zanonimizowanym dokumencie.
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4.4. Reguły anonimizacji

W zakładce Reguły anonimizacji znajdują się szczegółowe informacje dotyczące poszczególnych trybów

anonimizacji dokumentów:

1. Pełna anonimizacja (zaczernienie) - reguła na podstawie, której aplikacja dokonuje automa-

tycznej anonimizacji dokumentu w pełnym zakresie danych (imiona i nazwiska, numery dowo-

du osobistego, numer paszportu, numery PESEL, nazwy miejscowości, nazwy ulic, kody poczto-

we, daty, kwoty PLN, EUR, USD, wartości procentowe, numery kont bankowych, numery telefo-

nów, adresy email, adresy stron www, numery: KRS, REGON, NIP). Rozpoznane dane anonimi-

zowane są poprzez zaczernienie (czarny pasek o długości frazy).

2. Pełna anonimizacja (zaczernienie / inicjały) - reguła na podstawie, której aplikacja dokonuje

automatycznej anonimizacji dokumentu w pełnym zakresie danych  (imiona i nazwiska, numery

dowodu osobistego, numer paszportu, numery PESEL, nazwy miejscowości, nazwy ulic, kody

pocztowe, daty, kwoty PLN, EUR, USD, wartości procentowe, numery kont bankowych, numery

telefonów, adresy email, adresy stron www, numery: KRS, REGON, NIP). Rozpoznane imiona

i nazwiska są anonimizowane poprzez zastąpienie ich inicjałami Pozostałe dane anonimizowa-

ne są poprzez zaczernienie (czarny pasek o długości frazy).

3. Dane osobowe (zaczernienie / inicjały) - reguła na podstawie, której aplikacja dokonuje au-

tomatycznej anonimizacji dokumentu w zakresie danych osobowych (imię i nazwisko, PESEL,

numer dowodu osobistego, adres email, numer paszportu). Rozpoznane imiona i nazwiska są

anonimizowane poprzez zastąpienie ich inicjałami Pozostałe dane anonimizowane są poprzez

zaczernienie (czarny pasek o długości frazy).

4. Dane adresowe (zaczernienie) - reguła na podstawie, której aplikacja dokonuje automatycz-

nej anonimizacji dokumentu w zakresie danych adresowych (miejscowość, ulica, adres email,

adres www, kod pocztowy). Rozpoznane dane anonimizowane są poprzez zaczernienie (czarny

pasek o długości frazy).
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4.5. Dane użytkownika

Z poziomu zakładki Ustawienia ->Dane użytkownika można uzupełnić lub zmieniać swoje dane osobo-

we. Dane są wykorzystywane podczas wysyłania zgłoszenia do producenta systemu za pomocą opcji Wy-

ślij zgłoszenie.

4.6. Licencja

W zakładce Licencja wyświetlane są informacje dotyczące licencji aplikacji. Istnieje także możliwość

zmiany typu licencji poprzez kliknięcie na opcję Zmień licencję. Wyświetlone zostanie okno, w którym

dokonujemy zmian.

Wersja sieciowa
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Wersja stanowiskowa

5. Instalacja i rejestracja aplikacji

5.1. Wersja stanowiskowa

W celu zainstalowania aplikacji ABC ANON, należy pobrać plik instalacyjny AnonSetup.msi z linku prze-

słanego Państwu e-mailem po zakupie licencji (wraz z kluczem produktu). Po uruchomieniu pliku instala-

tora, wybieramy przycisk Dalej.
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Wyświetlone zostanie okno z warunkami Umowy licencyjnej. Po zaznaczeniu akceptacji umowy, wybiera-

my opcję Dalej.

Domyślny folder instalacji (C:\Users\nazwa_użytkownika\AppData\Local\AbcANON) możemy zmienić

poprzez kliknięcie na opcję Zmień. 
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Po wybraniu przycisku Dalej, potwierdzamy instalację aplikacji poprzez kliknięcie na opcję Zainstaluj.

Po zakończeniu instalacji wybieramy przycisk Zakończ.
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Aplikację uruchamiamy ze skrótu ABC ANON utworzonego automatycznie na pulpicie.

Rejestracja

Pierwsze uruchomienie aplikacji wiąże się z rejestracją programu, użytkownik może wybrać 30 dniową

wersje testową lub wskazać plik licencji otrzymany po zakupie aplikacji. Dla wersji testowej wymagane

jest podanie danych zamawiającego: imię, nazwisko/nazwa firmy oraz dane kontaktowe. Następnie klika-

my na przycisk Zastosuj.
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Jeśli posiadamy klucz licencyjny, należy wskazać plik licencji otrzymany w wiadomości email. Po wskaza-

niu lokalizacji pliku, wybieramy przycisk Zastosuj.



ABC ANON

© 2020 ABC PRO 61

W kolejnym kroku wyświetlone zostanie okno Dane użytkownika, w którym należy wpisać dane osoby

korzystającej z aplikacji.

5.2. Wersja sieciowa

Licencja sieciowa aplikacji ABC ANON jest tak zwaną licencją „pływającą”, co oznacza, że jednocześnie

z aplikacji może korzystać tylu użytkowników, na ile została zakupiona licencja, nie ograniczając się do

konkretnych stanowisk roboczych. W celu zainstalowania aplikacji ABC ANON w wersji sieciowej, należy

pobrać plik instalacyjny AnonLicenseServerSetup.msi z linku przesłanego Państwu e-mailem po zakupie

licencji (wraz z kluczem produktu). Następnie osoba z uprawnieniami administratora instaluje dodatkowy

komponent Serwer Licencji na jednym ze stanowisk lub serwerze. Stanowisko, na którym zainstalowana

zostanie aplikacja, powinno być dostępne przez cały czas, kiedy użytkownicy korzystają z aplikacji. Kom-

ponent Serwer Licencji jest aplikacją zainstalowaną jako usługa systemu Windows. 

Po uruchomieniu pliku instalacyjnego AnonLicenseServerSetup.msi, potwierdzamy instalację aplikacji

poprzez kliknięcie na Dalej.
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Wyświetlone zostanie okno z warunkami Umowy licencyjnej. Po zaznaczeniu akceptacji umowy, wybiera-

my opcję Dalej.

Domyślny folder instalacji możemy zmienić poprzez kliknięcie na opcję Zmień.



ABC ANON

© 2020 ABC PRO 63

Po wybraniu przycisku Dalej, potwierdzamy instalację aplikacji poprzez kliknięcie na opcję Zainstaluj.

Wyświetlony zostanie pasek postępu instalacji.
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Po zakończeniu instalacji, wyświetlony zostanie stosowny komunikat.

Usługa Serwera licencji dostępna jest z poziomu panelu zarządzania usług systemu Windows.

Podczas instalacji automatycznie odblokowane zostają porty: 9967 oraz 9968 w zaporze systemu Win-

dows lub innym oprogramowaniu kontrolującym ruch sieciowy na serwerze lub stacji roboczej. 

Administrator może zarejestrować aplikację ABC ANON oraz zarządzać nią poprzez aplikację webową 

ANON - Serwer licencji. Po otwarciu przeglądarki internetowej, w pasku adresu wpisujemy:

http:\\nazwa stanowiska, na którym zainstalowana została aplikacja ABC ANON:9967

lub

https:\\nazwa stanowiska, na którym zainstalowana została aplikacja ABC ANON:9968
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Wyświetlona zostanie strona logowania. Przy pierwszym uruchomieniu zarówno loginem jak i hasłem jest:

Admin. Hasło można zmienić w koncie użytkownika po zalogowaniu do aplikacji. Po wpisaniu danych, kli-

kamy na przycisk Zaloguj.

Wyświetlony zostanie widok startowy aplikacji ANON - Serwer licencji. Z poziomu lewego panelu otrzy-

mujemy dostęp do poszczególnych działów:

1. Licencja - umożliwia wyświetlenie informacji o posiadanej licencji. Poprzez opcję Wgraj licen-

cję możemy wskazać plik licencyjny otrzymany w wiadomości email. W polu Zajęte miejsca

wyświetlana jest informacja o ilości użytkowników aktualnie korzystających z aplikacji oraz

o maksymalnej ilości dostępnych miejsc.
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2. Użytkownicy - w dziale znajduje się lista aktualnie zalogowanych użytkowników oraz możli-

wość ich wylogowania.

3. Lista wykluczeń - w dziale znajduje się możliwość zablokowania dostępu do aplikacji dla nie-

których użytkowników.
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4. Logi - umożliwia wyświetlenie błędów, informacji oraz ostrzeżeń dotyczących aplikacji ABC

ANON.

5. Ustawienia - możliwość włączenia połączenia HTTPS oraz wpisania odcisku palca pochodzą-

cego z certyfikatu.

6. Pomoc- możliwość wyświetlenia instrukcji i zarządzania aplikacją ABC ANON w wersji siecio-

wej.
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Rejestracja

W celu aktywacji zakupionej licencji, otwieramy aplikację ANON - Serwer licencji. W dziale Licencja

wskazujemy plik licencyjny otrzymany w wiadomości email poprzez kliknięcie na opcję Wgraj licencję.
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Następnie w aplikacji na stanowisku klienckim wskazujemy adres serwera licencji. Podczas pierwszego

uruchomienia aplikacji, użytkownik zostanie poproszony o wybór opcji licencjonowania aplikacji. W przy-

padku licencji sieciowej należy wybrać opcję Posiadam serwer licencji wielostanowiskowej oraz w do-

stępnym polu wskazać adres tego serwera (może być to adres IP lub nazwa sieciowa serwera, na którym

zainstalowany jest serwer licencji). Po wprowadzeniu właściwych danych należy sprawdzić komunikację

aplikacji klienckiej z serwerem licencji (opcja Sprawdź połączenie). Jeżeli wszystko jest prawidłowo skon-

figurowane, wyświetlony zostanie komunikat informujący o poprawnym połączeniu z serwerem licencji.

W prawym, dolnym rogu okna należy wybrać opcję Zastosuj, aby zmiany zostały zapisane w systemie. 

6. Wymagania techniczne oraz aktualizacja aplikacji

Minimalne wymagania techniczne dla aplikacji ABC ANON:

· komputer użytkownika:

üsystem Windows 8.1 lub nowszy,

üprocesor: Intel ~2 GHz (lub odpowiadający mu AMD),
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ü1 GB wolnego miejsca na dysku,

üpamięć RAM: 2 GB,

ükarta sieciowa 100 Mb/s,

üNet Framework 4.8 Full version,

· serwer (instalacja wersji sieciowej): 

üport 9967 (http),

üport 9968 (https).

Aktualizacja aplikacji

Aktualizacja aplikacji nie odbywa się automatycznie. W przypadku udostępnienia przez producenta no-

wej wersji programu, na lewym menu, w dziale Aktualizacje wyświetlona zostanie ikona . 
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Po kliknięciu na pole oznaczone na obrazku poniżej, wyświetlone zostanie okno z możliwością zaktuali-

zowania aplikacji.

Po automatycznym zamknięciu aplikacji, wyświetlone zostanie okno z informacją o pobieraniu aktualiza-

cji.
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Po zainstalowaniu aktualizacji, wyświetlony zostanie komunikat z potwierdzeniem wykonania czynności.

Kliknięcie na dział Aktualizacje na lewym menu, spowoduje wyświetlenie okna z komunikatem o posia-

daniu najnowszej wersji programu.



ABC ANON

© 2020 ABC PRO 73

7. Dane kontaktowe producenta

Producent

Adres

ul.Owsiana 12

03-825 Warszawa

Kontakt

infolinia: 801 044 102

infolinia dla tel. kom.: +48 (22) 379 09 00

Fax.: +48 (22) 379 09 09

e-mail: biuro@abcpro.pl

Informacja handlowa oraz pomoc techniczna jest do Państwa dyspozycji od poniedziałku do piątku

w godzinach od 8:00-16:00. 

Pozostałe informacje

NIP: 952-20-69-024

REGON 141847780

KRS: 0000329405

Spółka zarejestrowana w Sądzie Rejonowym dla M. ST. Warszawy w Warszawie, 

XIII Wydział Gospodarczy Krajowego Rejestru Sądowego

Wysokość kapitału zakładowego: 50 000 zł

mailto:biuro@abcpro.pl
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